(95) - “Day Zero Attack e a LGPD: Empresas e Governos estao preparados?”

“Day Zero Attack e a LGPD: Empresas e Governos estao
preparados?”

Proponente

-39: Nome do(a) proponente
Jane Kaunert

-36: Estado
SP
-34: Organizacao

Kaunerth Direito Digittal

-33: Setor
Empresarial

Co-Proponente

-16: Nome do(a) co-proponente
Cristina Mendes Hang

-13: Estado do(a) co-proponente
SP
-10: Organizacao

Kaunerth Direito Digittal

-9: Setor do(a) co-proponente
Empresarial

Formato do workshop

-7: Formato
Mesa redonda
-6: Outros

-25: Resumo do workshop

Existe a necessidade de aumentar a conscientizacao sobre as ameacas iminentes da Internet, sobretudo com o advento da Lei Geral

de Protecdo de Dados, que no contexto das boas praticas de seguranca, tera que lidar com o fendmeno “day zero attack”. Esse é um
dos principais desafios de seguranga para empresas e para 0 governo, pois este possui um cronograma de vulnerabilidade especifico.
A preocupacao é legitimada pela necessidade de garantir a protecao dos dados pessoais de seus titulares.

-24: Objetivos e contetidos do workshop

0 objetivo do workshop é alertar a sociedade global quanto aos riscos a que empresas e governos estdo submetidas, ndo apenas
quanto as ameacas, como também no que tange a responsabilidade perante o Marco Civil da Internet e a LGPD de que entrard em
vigor a partir de agosto de 2020. Demonstrar de forma pratica como visualizar estes eventos na linha do tempo, e propor debates
acerca do papel da Agéncia Nacional de Protecdo de Dados e do Ministério Publico. Os casos de vazamentos de dados que ocorreram
no ano de 2018 serao apresentados, no sentido de avaliar licdes a serem aprendidas no contexto de vulnerabilidade e demonstrar que
nao é apenas limitado a questdes técnicas da TI, mas principalmente de politicas dentro das corporacdes. O que se esperar das
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empresas gue coletam nossos dados pessoais neste contexto? Quais 0s mecanismos de verificacao para garantir que excessos nao
serdo praticados? Como cumprir com os requisitos legais respeitando os principios da transparéncia, o legitimo interesse, e a
privacidade do cidaddo, sem prejuizo a economia digital? Para essas e outras questdes de seguranca de dados que este trabalho
procurara contribuir trazendo algumas respostas e promovendo os debates. Ndo considerar tais ameacas pode implicar em
negligéncia as novas Leis, sobretudo quanto as boas praticas citadas ao longo do texto da Lei Geral de Protecao de Dados Pessoais
(LGPD).

-23: Relevancia do tema para a Governanca da Internet

0 tema da defesa cibernética para a Governanca da Internet bem como para a Protecdo de Dados Pessoais é matéria de interesse e
de preocupacao recorrente, para empresas e érgdos governamentais. Por experiéncia dos expositores, as empresas continuam
pecando nem tanto pela negligéncia, mas pelo desconhecimento. Considerando o exposto, indispensdvel se torna a discussao
multisetorial sobre o tema. Oportunidade para compartilhar ferramentas para auxiliar o usuario da internet a reconhecer o processo
invasivo no rastreio de dados, possibilitando atender as expectativas de privacidade de cada usudrio bem como de todo ecossistema
da Internet.

-22: Forma de participacao dos(as) palestrantes

A mesa redonda serd pautada por 4 perguntas orientadoras sobre o tema, relacionadas com o contexto nacional, eventualmente
acompanhadas de implicacGes internacionais, previamente apresentadas aos palestrantes e ao publico. As perguntas orientadoras
serdo transmitidas em teldo disponibilizado pela organizacdo do evento. Cada um dos palestrantes respondera as perguntas
pertinentes em sua fala inicial de 15 minutos. Serdo permitidas apresentacdes de PPT de até 5 slides, que deverao ser enviadas ao
menos 5 dias antes da realizacdo do painel. A moderadoria e relatoria terdo a funcdo de dinamizar as falas por meio de provocacdes
oriundas da audiéncia para fomentar um debate entre os convidados.

-21: Engajamento da audiéncia presencial e remota

Apds a fala dos palestrantes haverd um momento para participacdo do publico, que poderd encaminhar perguntas e fazer colocacdes
sobre o tema proposto. As intervencdes poderdo ser feitas por microfone, em papel, ou por meio da participacao remota. as perguntas
da audiéncia serao direcionadas aos debatedores indicados, sendo que o tempo de resposta se restringirad a 3 minutos.

-20: Resultados pretendidos

0 desenvolvimento da cultura de ciberseguranca deve melhorar o acesso e o comércio, respeitando o desenvolvimento da Sociedade
da Informagao.

Reafirmar que os cookies sao importantes para a praticidade do consumidor, desde que mantenham as finalidades a eles consentidas,
como por exemplo, no caso de compras on-line.

Evidenciar a necessidade de promover, desenvolver, implementar e compartilhar ferramentas para auxiliar o usuario da internet a
reconhecer o processo invasivo no rastreio de dados por meio de cookies sem que limite o desenvolvimento tecnolégico da sociedade,
permitindo que atendam as expectativas de privacidade de cada usuério.

Ressaltar a necessidade de se garantir o respeito pela protecao das informacdes e dados pessoais, seja através da adocdo de
legislacdo, implementacdo de estruturas colaborativas e medidas autorregulatérias e tecnoldgicas por empresas e usuarios.

-19: Relacdo com os principios do Decalogo do CGl.br
Liberdade Privacidade e Direitos Humanos

-8: Temas do workshop

Ataques cibernéticos
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UF SP
Organizacao UTI dos Dados Pericias Digitais e Solugdes de Dados Ltda.
Setor Empresarial
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Republica.
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Doutorando (UERJ), Pesquisador Fulbright (Universidade de Georgetown, EUA) em Direito Internacional e Internet; Mestrado (LL.M.)
Universidade de Cambridge (Reino Unido); Diploma em Direito Internacional dos Direitos Humanos pelo Instituto Universitario Europeu
(EUI). Ex-Secretario da Comissao Juridica Interamericana da OEA e Especialista em Direitos Humanos da Comissao Interamericana de
Direitos H
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Advogada especialista em Direito Digital e Tecnologia da Informagao com foco em Prote¢do de Dados pela Escola Politécnica da USP e
em Propriedade Intelectual pela OMPI. Membro de Grupos de Estudos nacionais e internacionais sobre Protecdo de Dados, entre eles o
da FIESP e o da Digital Law Academy. Membro da Comissao de Direito Digital da OAB - SP. Mentoring em Programas de Inovagao do
Sebrae-SP
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