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Chamada de Propostas para o Vill Forum da Internet no
Brasil

Titulo do workshop

Desafios a coleta extraterritorial de evidéncias criminais eletrénicas em ambiente de computacao em nuvem publica.

Formato do workshop
painel

Outro

Este workshop é proposto pela entidade a qual faco parte?
nao

Estado do/a proponente
pernambuco

Estado do/a co-proponente
pernambuco

Setor do/a co-proponente
comunidade_cientifica

Descreva abaixo os objetivos do workshop e os contetidos que serao discutidos

0 workshop tem por objetivo principal disponibilizar um ambiente multidisciplinar para discussdo sobre as dificuldades que paises vém
enfrentando para punir infracdes penais, praticadas em territério nacional por e contra seus cidadaos, quando evidéncias relevantes
de sua pratica se encontram armazenadas em ambiente de computacdo em nuvem, em Estado estrangeiro. Pretende-se também: (I)
analisar se a tendéncia de regionalizar solucdes é adequada a natureza transnacional da Internet; (Il) avaliar se essa regionalizacao
favorece apenas aos paises que sediam grandes empresas de TIC, fazendo o resto do mundo se submeter as suas leis; (lIl) discutir
possivel solucao técnica; (IV) avaliar o papel dos atores da governanca da Internet na solucao do problema. A multidisciplinaridade do
workshop oferecerd um ambiente de discussdo sobre temas variados, como a cooperacao juridica internacional, a computacdo em
nuvem, legislacao brasileira e internacional. O primeiro trard as dificuldades para a coleta de evidéncias eletrénicas em nuvem, uma
vez que o processo penal obedece a territorialidade absoluta e os tratados de assisténcia judicidria, burocraticos e morosos, sao
incompativeis com a celeridade esperada na resposta a uma requisi¢do judicial. Acerca da computacdo em nuvem, serao abordadas
as razoes técnicas motivadoras do uso da tecnologia, enfatizando a virtualizacao, o particionamento, a replicacao dos dados, o
armazenamento em data centers distribuidos em varias jurisdicdes nacionais. Essa pluralidade de jurisdicdo, aliada a falta de
regramento internacional global alusivo a medidas processuais penais, como a quebra de sigilo de usudrios investigados, provocam
inseguranca juridica, questionamentos e, muitas vezes, a negativa no seu cumprimento, pelos provedores de servico. Na contramao
da internacionalizagao dos dados, solucdes regionais se multiplicam, como o “Cloud Act”, nos Estados Unidos, e o novo Regulamento
Geral sobre a Protecao de Dados, na Europa.

Forneca uma justificativa sobre a relevancia do tema para a Governanca da Internet

O workshop proposto é relevante para o debate sobre a governanca da Internet, pelas razées apresentadas a seguir. Partindo do
pressuposto de que a Internet e as novas tecnologias digitais conduzem, como instrumentos de evolugao e aprimoramento técnico-
cientifico, as transformacgdes operadas no mundo, em prol do desenvolvimento econdmico e da inclusdo social, entende-se como
relevantes as discussOes propostas nesse workshop, voltadas a proporcionar reflexdes que envolvem o exercicio da jurisdicdo penal
no espaco cibernético, o respeito ao principio da igualdade soberana, a seguranca das comunicagdes, a estabilidade da rede, de
maneira a garantir que a grande rede ofereca, por exceléncia, um ambiente Unico para o compartilhamento de ideias e informacgdes,
favorecendo o exercicio da liberdade de expressao, com respeito a privacidade e a protecdo de dados pessoais. A natureza
transnacional da Internet obriga que sejam adotados principios € normas universais para a governanca e para o desenvolvimento do
ambiente cibernético. Ademais, espera-se que sejam adotadas medidas para aperfeicoar a arquitetura global e preencher lacunas
existentes, o que torna imperativo e relevante a discussao de temas cuja abrangéncia ultrapassa as fronteiras nacionais, como o
proposto nesse workshop. Dessa forma, objetiva-se contribuir com as discussées multidisciplinares no ambito internacional, das quais
o Brasil participa, principalmente aquelas que vém sendo patrocinadas por instituices internacionais, como a Organizacao das
Nagdes Unidas, que conduz, desde 2013, um estudo intitulado “Comprehensive Study on Cybercrime”, por meio de reunides
periddicas com representantes de varios paises, estando, atualmente, o tema aqui proposto em evidéncia nas discussoes.

Descreva como vocé pretende estruturar a participacao das/os palestrantes no workshop

As intervenc0es dos painelistas serd de, no maximo, 15 (quinze) minutos, cada, restando 30 (trinta) minutos para discussao com o
publico participante. O representante do setor governamental apresentara os desafios a persecucdo criminal quando as evidéncias
sao eletronicas e estdao em nuvem, em Estado estrangeiro. O representante do setor empresarial oferecerd sua visdo acerca das
requisicdes judiciais para a quebra do sigilo das informacdes de clientes investigados pela pratica de crimes, enfatizando o que se
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espera para garantir o atendimento seguro as requisicdes judiciais. O representante do terceiro setor (OAB/PE) apresentara uma
abordagem juridica acerca do tema, enfatizando iniciativas legais no Brasil e no ambito internacional. A exposicao do representante
da comunidade cientifica e tecnolégica destacara a viabilidade de possiveis solu¢des técnicas na area da computagdo em nuvem, que
isentaria o poder publico de editar novas leis para disciplinar o tema.

Descreva de que forma vocé espera envolver a audiéncia presencial e remota

Serdo reservados 30 minutos para intervencdes do publico, por meio do microfone, ao final das apresentacdes dos painelistas. As
intervencdes poderao ser dirigidas para cada painelista individualmente, ou ao conjunto. Quanto a participacao remota do publico,
pretende-se contar com o uso de redes sociais, ambientes e ferramentas (como chats) oferecidos pela organizacao do evento, além
de outras, que permitam ao publico presencial ou remoto interagir com a banca de painelistas. Nesse caso, a participagao do publico
serd aberta no inicio do Painel, sendo registradas as intervencdes e questionamentos, para discussao ao final das apresentacoes.
Caberd ao relator do workshop o acompanhamento e registro das perguntas e respostas, que subsidiara o relatério final a ser
entregue a organizacao do evento.

Descreva os resultados pretendidos com a realizacao deste workshop

Espera-se que as discussdes proporcionadas pelo workshop possam contribuir: (1) para identificar se os desafios a coleta
extraterritorial de evidéncias criminais eletrénicas em ambiente de computacdo em nuvem é um problema que pode ser resolvido
com edi¢do de normas internas (no Brasil, por exemplo), em concordancia com uma tendéncia internacional (Estados Unidos,
Conselho da Europa), ou se a solucao passa pelo direito internacional; (1I) para verificar se ha solucdo técnica, capaz de resolver o
problema sem a necessidade de edigao de novas legislagdes; (lll) com as discussdes internacionais que vem sendo conduzidas,
principalmente por instituicdes internacionais, como a Organizacao das Nacdes Unidas, por meio de estudos multidisciplinares sobre o
crime cibernético; (IV) para identificar os papeis dos atores da governanca da Internet na solucao do problema.

Relacdao com os Principios para a Gonvernanca e Uso da Internet no Brasil
Ambiente legal e regulatdrio

Relacao com os outros temas
Direitos humanos, género e juventude

Relacdo com os outros temas
Cibercrimes

Relacdao com os outros temas
Questoes legais e regulatdrias

Outro

Estado do/a palestrante do setor governamental
distrito_federal

Estado do/a palestrante do setor empresarial
pernambuco

Estado do/a palestrante do terceiro setor
pernambuco

Estado do/a palestrante da comunidade cientifica e tecnoldgica
pernambuco

Estado do/a moderador
pernambuco

Estado do/a relator/a
pernambuco
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