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Chamada de Propostas para o Vill Forum da Internet no
Brasil

Titulo do workshop
“Seus dados sao Nossos dados: a mineracao por meio de cookies”

Formato do workshop
mesa_redonda

Outro

Este workshop é proposto pela entidade a qual faco parte?
sim

Nome do/a proponente
Kaunert & Zalewska Sociedade de Advogadas

Nome do responsavel pelo workshop
Hegle Zalewska

Estado do/a proponente
sp

Organizagdo do/a proponente
Kaunert & Zalewska Sociedade de Advogadas

Setor do/a proponente
setor_empresarial

Nome do/a co-proponente
Janne Kaunert

Estado do/a co-proponente
sp

Organizacdo do/a co-proponente
Kaunert & Zalewska Sociedade de Advogadas

Setor do/a co-proponente
setor_empresarial

Resumo do workshop

Existe a necessidade de aumentar a conscientizacdo sobre o uso responsavel da Internet, a fim de estabelecer um ambiente digital
ético, transparente, confidvel e seguro para seus usuarios. Essa construcdo precisa estar alicercada em leis para garantir a seguranca
juridica as relacdes comerciais sem prejudicar a protecao de dados pessoais nem o desenvolvimento econdmico que envolve a
mineracao e tratamento de dados.

Descreva abaixo os objetivos do workshop e os contetidos que serdo discutidos

O objetivo do workshop é alertar a sociedade global quanto ao uso da internet no que tange a minera¢do de dados através de cookies.
Esclarecer que a simples navegacao pela rede mundial de computacao estd sujeita a exposicao irrestrita de dados pessoais.
Evidenciar que o monitoramento ocorre durante o processo de uso da internet, de forma an6nima e intrusiva, por meio de qualquer
plataforma ou provedor seja ele de acesso, contelido ou aplicacdo. Demonstrar de forma pratica como visualizar, por meio de
comandos simples, a mineracao de seus proprios dados. Propor debates acerca da aprovacao do texto do Projeto de Lei 53/2018, o
qual recebeu apoio por meio de Manifestos tendo como signatdrios inimeras entidades representantes da sociedade visando firmar o
entendimento da urgéncia de se aprovar uma legislagdo que concilie a protecdo de garantias e liberdades fundamentais com
interesses econémicos. A economia de dados é movida por mineracao e tratamento de dados pessoais, financeiros, comportamentais,
de localizacao e preferéncias. Entretanto, necessita ser entendida e consentida pelos legitimos proprietarios dos dados. Propde-se
debater até onde podemos gerenciar e disciplinar as politicas de cookies tendo em vista que, apesar da entrada em vigor da RGPD,
muitas plataformas continuam mantendo essas condutas ainda que mencionem estarem aderentes a norma. Com a entrada em vigor
do Regulamento Geral de Protecdo de Dados, houve atualizacao das politicas de uso e privacidade, mas a questao é a seguinte: na
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pratica os dados dos usudarios estdo mais protegidos? O que se pode propor para que efetivamente as “novas politicas de privacidade
para o uso de cookies” respeitem os graus de privacidade oferecidos pelos cidadaos? Quais medidas seriam possiveis e suficientes
para que as empresas respeitem os principios da transparéncia e finalidade da coleta e uso de dados, consentimento e privacidade do
usudrio, sem prejuizo a economia digital de dados?

Forneca uma justificativa sobre a relevancia do tema para a Governanca da Internet

A Agenda de Tunis incentiva 0 compromisso com 0 uso positivo da internet e a busca por solucdes para os problemas decorrentes uso
indevido da Internet, particularmente preocupantes para os usudrios cotidianos. E fato que o setor privado exerce um importante
papel no desenvolvimento da Internet, tanto no campo técnico quanto no econémico. Entretanto, para garantir-se um funcionamento
seguro da Internet, deve-se observar quais as politicas de privacidade as empresas que se utilizam de plataformas digitais estdo
sendo realmente aplicadas. O tema protecao de dados pessoais é matéria de interesse e preocupacdo recorrente. No ambito da Unido
Européia, a Diretiva 95/46/CE foi substituida por um novo regulamento de protecdo de dados pessoais: 0 Regulamento 679/2016
(Regulamento Geral sobre Protecao de Dados - RGPD) cuja aplicacdo tornou-se obrigatdria para todos os paises membros desde maio
do presente ano, sendo que os efeitos se aplicam, de forma subsidiaria, aos demais paises que mantiverem relacionamento digital
que envolva dados com organizacdes que estejam sob tutela do RGPD. A maioria dos sites armazena informagdes bdsicas, como
enderecos IP e preferéncias sobre idiomas, cores, etc. Ja os cookies obtém dados como nome completo, endereco, preferéncias
pessoais, até cartdo de crédito, vencimento e o cédigo de seguranca. Dentre as formas de obtencao indevidas de dados, estdo
aquelas que se utilizam de arquivos simples de textos, cuja composicao depende diretamente do conteldo do endereco Web visitado,
os chamados Cookies. Antes do usudrio aceitar a Politica de Protecdo de Dados Pessoais de um site, este o conecta a diversos
parceiros que executam diversos scripts sem que o usuario tenha conhecimento. E em apenas um script (que possui todos os dados
minerados pelos cookies), gets sdo utilizados centenas de vezes. Considerando o exposto, indispensavel se torna a discussao
multissetorial sobre o tema.

Descreva como vocé pretende estruturar a participacao das/os palestrantes no workshop

A mesa redonda serd pautada por 4 perguntas orientadoras sobre o tema, relacionadas com o contexto nacional, eventualmente
acompanhadas de implicagdes internacionais, previamente apresentadas aos palestrantes e ao publico. As perguntas orientadoras
serao transmitidas em teldo disponibilizado pela organizacao do evento. Cada um dos palestrantes respondera as perguntas
pertinentes em sua fala inicial de 15 minutos. Serdo permitidas apresentacdes de PPT de até 5 slides, que deverao ser enviadas ao
menos 5 dias antes da realizagdo do painel. A moderadoria e relatoria terdo a fungao de dinamizar as falas por meio de provocagdes
oriundas da audiéncia para fomentar um debate entre os convidados.

Descreva de que forma vocé espera envolver a audiéncia presencial e remota

Apds a fala dos palestrantes haverd um momento para participagao do publico, que poderd encaminhar perguntas e fazer colocagdes
sobre o tema proposto. As intervengdes poderao ser feitas por microfone, em papel, ou por meio da participacao remota. as perguntas
da audiéncia serao direcionadas aos debatedores indicados, sendo que o tempo de resposta se restringirad a 3 minutos.

Descreva os resultados pretendidos com a realizacao deste workshop

0 desenvolvimento da cultura de ciberseguranca deve melhorar o acesso e o comércio, respeitando o desenvolvimento da Sociedade
da Informacao. Reafirmar que os cookies sao importantes para a praticidade do consumidor, desde que mantenham as finalidades a
eles consentidas, como por exemplo, no caso de compras on-line. Evidenciar a necessidade de promover, desenvolver, implementar e
compartilhar ferramentas para auxiliar o usudrio da internet a reconhecer o processo invasivo no rastreio de dados por meio de
cookies sem que limite o desenvolvimento tecnolégico da sociedade, permitindo que atendam as expectativas de privacidade de cada
usudrio. Ressaltar a necessidade de se garantir o respeito pela protecdo das informagdes e dados pessoais, seja através da adogao de
legislacdo, implementagao de estruturas colaborativas e medidas auto-regulatdrias e tecnolégicas por empresas e usuarios.

Relacdao com os Principios para a Gonvernanca e Uso da Internet no Brasil
Liberdade Privacidade e Direitos Humanos

Relacdao com os outros temas
Ciberseguranca Confianca e Privacidade

Relacdao com os outros temas
Privacidade e Protecao de dados

Relacao com os outros temas
Etica e Internet

Outro
Evolucdo da Governanga da Internet

Nome do/a palestrante do setor governamental
Tenente Coronel Marcelo Paiva Fontenele

Estado do/a palestrante do setor governamental
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distrito_federal

Organizacao do/a palestrante do setor governamental
Gabinete de Seguranca Institucional da Presidéncia da Republica

Mini-biografia do/a palestrante do setor governamental

Diretor do Departamento de Seguranca da Informacao e Comunicacdo do GSI. Chefe do Nucleo da Escola Nacional de Defesa
Cibernética. Doutor em Cibernética pela Universidade de Reading, Reino Unido, Mestre em Operacdes Militares. Especializacdo em
Estudos de Politica e Estratégia pela UnB, em Criptografia e Seguranca em Redes pela UFF e em Gestdo da Seguranca da Informacdo
e Comunicagdes pela UnB.

Nome do/a palestrante do setor empresarial
Washington Umpierres de Almeida Junior

Estado do/a palestrante do setor empresarial
sp

Organizacao do/a palestrante do setor empresarial
UTI dos Dados Pericias Digitais e Solu¢des de Dados Ltda.

Mini-biografia do/a palestrante do setor empresarial

Engenheiro Eletrénico pela USP, especializado em desenvolvimento de negécios pela FDC e especialista em Direito e Tecnologia da
Informacdo pela POLI/USP. Especializado em Pericias Digitais e Seguranca Cibernética. Sécio da UTI dos Dados, empresa especializada
em pericias digitais e recuperacao de dados. Autor do curso de criptografia para hackers na Pol6nia. Perito Judicial habilitado.

Nome do/a palestrante do terceiro setor
Laura Conde Tresca

Estado do/a palestrante do terceiro setor
distrito_federal

Organizacdo do/a palestrante do terceiro setor
ARTIGO 19

Mini-biografia do/a palestrante do terceiro setor

Jornalista e cientista social. Mestre em politicas publicas da comunicacao. Atua com politicas de Internet desde 2007. Comecou no
Observatério Nacional de Inclusdo Digital e participou da pesquisa de Manuel Castells sobre celulares e inclusdo digital. Coordenou a
comunicagao nacional do Casa Brasil. Foi professora na UnB. Hoje trabalha na ARTIGO 19 em defesa da liberdade de expressdo on-
line.

Nome do/a palestrante da comunidade cientifica e tecnolégica
Wanderson Castilho

Estado do/a palestrante da comunidade cientifica e tecnolégica
parana

Organizacdo do/a palestrante da comunidade cientifica e tecnolégica
Instituto para Treinamento de Andlises Comportamentais (BATI) no Brasil.

Mini-biografia do/a palestrante da comunidade cientifica e tecnoldgica

Bacharel em Fisica pela Universidade Federal do Parana. Certificado pelo Instituto para Treinamento de Anélises Comportamentais
(Behaviour Analysis Training Institute). Professor do Instituto para Treinamento de Analises Comportamentais (BATI) no Brasil. Foi
professor na Escola de Magistratura Federal do Parana. Professor da Escola Superior da Policia Civil do Parana - crimes eletrénicos.

Indique abaixo se o workshop proposto tera outros/as palestrantes além dos/as citados/as acima

Nome do/a moderador/a
Janne Kaunert

Estado do/a moderador
sp
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Organizacao do/a moderador/a
kaunert e Zalewska Sociedade de Advogadas

Mini-biografia do/a moderador/a

Advogada especialista em Direito Digital e Tecnologia da Informacao pela POLI - USP e em Propriedade Intelectual pela OMPI. Membro
efetivo das Comissdes Especiais de Direito Digital e Compliance e de Direito Antibullying da OAB - Sao Paulo. Contribui periodicamente
com mentoring em programas de inovagao e empreendedorismo do Centro Nacional de Empreendedorismo e Tecnologia Sebrae/SP

Nome do/a relator/a
Hegle Zalewska

Estado do/a relator/a
sp

Organizacao do/a relator/a
kaunert e Zalewska Sociedade de Advogadas

Mini-biografia do/a relator

Advogada especialista em Direito Digital e Tecnologia da Informacao pela POLI - USP. Certificada em cursos de Propriedade Intelectual
pela OMPI. Participante da Comissao Especial de Direito Digital e Compliance e Membro efetivo da Comissao Especial de Direito
Antibullying da OAB - Sao Paulo. Oferece mentorias na area de Direito Digital e Propriedade intelectual em eventos do Sebrae - SP.

A pessoa foi contatada pela/o(s) proponente(s) do workshop e confirmou sua intencao de participar dessa
atividade no VIII Férum da Internet no Brasil?

sim
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