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A Camara de Seguranca e Direitos na Internet
realizou, no Forum, sua primeira reuniao em 2016. A
Camara tem se debrucado sobre questoes que vao
desde temas tecnicos e de operacao da rede até
questoes o debate sobre as iniciativas legislativas
gue tem como objetivo disciplinar a governanca e o
uso da Internet.

Os temas que compuseram a agenda de trabalho da
reuniao de Porto Alegre foram:
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e A Lei 12.965/2014 - o Marco Civil da Internet-, as
diversas interfaces que tem com outros instrumentos
normativos integrantes do ordenamento juridico, bem
como sua aplicacao e interpretacao pelos tribunais
brasileiros;

e O impacto do Decreto n® 8.771/2016, que
regulamenta o Marco Civil da Internet;

e E 0s debates em curso no Congresso Nacional em
termos de regulacao da Internet e, em especifico, os
projetos de lei e demais medidas que visam a
alteracdo do Marco Civil da Internet.



Pré IGF Brasileiro 2016
Ul Forum da Internet no Brasil

Porto Alegre, 11 a 13 de julho de 2016

A proposta da trilha, em interface com a agenda mais
ampla do Forum da Internet no Brasil, procurou
fomentar a reflexdo colaborativa a respeito da
necessidade e/ou desejabilidade de tais iniciativas
legislativas a partir de um ponto de vista social,
econdmico, politico e juridico para, por fim, avaliar se
ha um cenario de fragilizacao ou fortalecimento das
conquistas do Marco Civil da Internet.
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Posicionamento dos integrantes da
Camara

e Manutencao de um trabalho pro ativo e nao
reativo da Camara (acompanhamento dos
trabalhos do Congresso Nacional, acoes
educacionais e posicionamentos sobre Projetos
de Lei especificos);

e Continuidade da légica criminalizante da
regulacao da Internet pelo Congresso Nacional,
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e Preocupacao com os riscos de Projetos de Lei
gue visam modificar o Marco Civil da Internet;

e Proposta de inclusao de alguns crimes
cibernéticos no Codigo Penal, sem necessidade
de mudancas no Marco Civil da Internet;

e Reflexdes sobre a melhor forma de combate a
crimes cibernéticos;
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e |[mportancia de se discutir privacidade e vigilancia;

e Uso equivocado de motivacoes sensiveis
(protecao da crianca, protecao da honra, combate

ao terrorismo etc.) para legitimar acoes que
violem direitos (privacidade, liberdade de

expressao etc.);

e Relacao entre discurso de odio e liberdade de
expressao.
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RELATOS DOS GRUPOS

Neutralidade da Rede
Grupo 1
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Consensos

e E correto adotar o principio da neutralidade em
relacao ao uso de aplicativos e acesso a
conteudos, como blogs, aplicativos de trocas de
mensagens instantaneas, comercio eletronico
etc.;

e A infraestrutura de Tecnologia de Informacao nao
pode ser uma justificativa para priorizar o acesso
a certos servicos em detrimento de outros.



Pré IGF Brasileiro 2016
Ul Forum da Internet no Brasil

Porto Alegre, 11 a 13 de julho de 2016

Pontos a aprofundar

e CondicOes para estabelecer parcerias entre empresas
privadas, cuja atividade-fim nao envolva provimento
de acesso a Internet, que tenham como base
priorizacao de conteudos, gerando beneficios
econdmicos e sociais;

e Permissao para que provedores de acesso, tal como
operadoras de telefonia celular, possam oferecer
pacotes com planos de cobranca que excluam os
conteudos de certos sites e/ou aplicativos.
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Dissensos

e Nao deve haver violagao da neutralidade da rede
em casos cujo interesses sao comerciais;

e Distinguir conteudos prioritarios para alteracao de
velocidade da Internet;

e alidacao do Zero Rating.
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RELATOS DOS GRUPOS

Privacidade na Internet
Grupo 1
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Pontos a aprofundar
¢ O que entendemos como privacidade?

e Quais as percepcoes de privacidade de cada ator
social? Sera que as percepcoes de cada um
acompanham as praticas sociais?

e Como garantir maior transparéncia, controle social
e multilateralismo nesse debate?
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¢ Falta maior conhecimento sobre modelos de
negocios das empresas e sobre os procedimentos
dos orgaos publicos no efetivo fluxo de tratamento
| compartilhamento de dados.
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Dissensos

e Seria necessaria a guarda e entrega da porta logica
de origem de provedores de aplicagcao e conexao
para identificacao de dispositivos eletronicos para
Investigacoes criminais até a conclusao da transigcao
entre IPv4 e IPv6;

e Auséncia de estratégias de investigacao alternativas a
entrega da porta logica que preservem liberdades, em
especial, tratando o tema a partir de uma perspectiva
dos direitos fundamentais;
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e Custos da implementacao do IPv6 para
provedores de aplicacOes e conexao; e custos da
guarda de porta logica de origem de provedores
de aplicagao e conexao durante a implementacao
do IPVG.
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RELATOS DOS GRUPOS
Liberdade de Expressao
Grupo 2
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Consensos

e Apesar de nao ter consenso exato sobre a
definicao de discurso de odio, ele deve ser
combatido sem prejudicar a liberdade de
expressao na rede;

e Analisar os casos de cyberbullying e discursos
de o6dio considerando suas especificidades;
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e A educacao deve ser tanto preventiva quanto
corretiva;

e Nao deve haver monitoramento previo;

¢ Os direitos humanos devem ser sempre
defendidos.
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Pontos a aprofundar
¢ Definicao de crime de odio;
e Parametros para medir discurso de odio;

¢ Direito a esquecimento versus direito a honra
versus indexacao versus apagar registros.
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Dissensos

¢ Tipo de punicOes mais adequadas: privacao,
monetarias, socio educativas, principalmente em
casos de infracao ao Estatuto da Crianca e
Adolescente (ECA);

e Deve-se levar em conta o potencial ou a
Importancia da pessoa que comete o crime,

¢ O limite entre bullying e odio.
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PLENARIA
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Neutralidade

e O custo para protecao dos direitos das usuarias e
dos usuarios nao € exclusivo do provedor,

e O marco civil fala que a neutralidade nao se
aplica a terceiros que oferecem acesso a Internet
gquando o provimento de acesso nao e sua
atividade-fim.



Pré IGF Brasileiro 2016
Ul Forum da Internet no Brasil

Porto Alegre, 11 a 13 de julho de 2016

Privacidade na Internet

e Necessidade de proteger a privacidade antes de
definir quais informacdes podem ser
preventivamente coletadas;

e A usuaria e o usuario medio tém dificuldade para
entender e proteger a sua privacidade;

e A literatura mostra que a privacidade esta se
tornando um artigo de luxo, para detentores de
conhecimento e recursos financeiros;
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e Nao é possivel enumerar todas as excecoes e
perigos da privacidade;

e As pessoas nao possuem a menor ideia do que
estao cedendo quando usam determinados tipos
de aplicativos;

e Uma grande parte das usuarias e usuarios estao
na rede para seguir as (0s) amigas(os) e nao para
entregar seus dados para ninguém,;
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e Devemos esperar a migracao do |IPv4 para o IPv6
para termos uma solucao tecnologica para a
identificacao (em casos civis ou criminais), ou
devemos criar regras com data de validade? Ou
seria melhor investir na educacao e sensibilizacao
em prol migracao por parte dos atores
responsaveis?

e E fundamental e necessario que se tenha cada
vez mais dispositivos e regulagoes para garantir a
privacidade;
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e Reconhecer o acesso a Internet como direito
fundamental € um passo importante;

e O uso de criptografia € um meio de defender e
garantir o anonimato;

e E preciso dar mais orientacdes para que 0s
players, que usam o modelo “opt in”, coletem
validamente o consentimento das suas usuarias/
consumidoras e dos seus usuarios/consumidores;
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e Abrir mao da privacidade para ter acesso a um
servico € uma questao complexa, especialmente
guando se trata de servigcos publicos;

e Um participante mencionou que nao vé razoes
para defesa da privacidade, pois aqueles que nao
tém o que ocultar nao precisam se preocupar com
a publicizacao de seus atos.
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Liberdade de Expressao
. Necessidade de criminalizar discursos de odio.
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Topicos transversais

e Necessidade de discutir o direito ao
esquecimento;

e Necessidade de discutir a anonimizacao e
criptografia, principalmente para prevencao de
ataques terroristas;

e E preciso educar para ser preventivo e nao
reativo;
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e Este forum poderia recomendar que as atividades
de acompanhar o Poder Legislativo por parte do
CGl.br fossem acompanhadas da geracao de
pareceres de forma sistematica sobre a atividade
legislativa;

e E preciso diversidade na composicdo do Férum:;
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¢ O aumento da producao normativa pos Marco
Civil é fruto do momento histérico ou uma reacao?

e Os Projetos de Lei que propdéem mudancas no
Marco Civil sdo desejaveis? Para quem, como e
por quée”?



