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A Câmara de Segurança e Direitos na Internet 
realizou, no Fórum, sua primeira reunião em 2016. A 
Câmara tem se debruçado sobre questões que vão 
desde temas técnicos e de operação da rede até 
questões o debate sobre as iniciativas legislativas 
que tem como objetivo disciplinar a governança e o 
uso da Internet. 

Os temas que compuseram a agenda de trabalho da 
reunião de Porto Alegre foram: 



 A Lei 12.965/2014 - o Marco Civil da Internet-, as 
diversas interfaces que tem com outros instrumentos 
normativos integrantes do ordenamento jurídico, bem 
como sua aplicação e interpretação pelos tribunais 
brasileiros;

 O impacto do Decreto nº 8.771/2016, que 
regulamenta o Marco Civil da Internet;

 E os debates em curso no Congresso Nacional em 
termos de regulação da Internet e, em específico, os 
projetos de lei e demais medidas que visam à 
alteração do Marco Civil da Internet.



A proposta da trilha, em interface com a agenda mais
ampla do Fórum da Internet no Brasil, procurou 
fomentar a reflexão colaborativa a respeito da 
necessidade e/ou desejabilidade de tais iniciativas 
legislativas a partir de um ponto de vista social, 
econômico, político e jurídico para, por fim, avaliar se
há um cenário de fragilização ou fortalecimento das 
conquistas do Marco Civil da Internet.



Posicionamento dos integrantes da
Câmara

Manutenção de um trabalho pró ativo e não 
reativo da Câmara (acompanhamento dos 
trabalhos do Congresso Nacional, ações 
educacionais e posicionamentos sobre Projetos 
de Lei específicos);

Continuidade da lógica criminalizante da 
regulação da Internet pelo Congresso Nacional;



Preocupação com os riscos de Projetos de Lei 
que visam modificar o Marco Civil da Internet;

Proposta de inclusão de alguns crimes 
cibernéticos no Código Penal, sem necessidade 
de mudanças no Marco Civil da Internet;

Reflexões sobre a melhor forma de combate a 
crimes cibernéticos;



 Importância de se discutir privacidade e vigilância;

Uso equivocado de motivações sensíveis 
(proteção da criança, proteção da honra, combate
ao terrorismo etc.) para legitimar ações que 
violem direitos (privacidade, liberdade de 
expressão etc.);

Relação entre discurso de ódio e liberdade de 
expressão.



RELATOS DOS GRUPOS

Neutralidade da Rede

Grupo 1



Consensos
É correto adotar o princípio da neutralidade em 

relação ao uso de aplicativos e acesso a 
conteúdos, como blogs, aplicativos de trocas de 
mensagens instantâneas, comércio eletrônico 
etc.;

A infraestrutura de Tecnologia de Informação não 
pode ser uma justificativa para priorizar o acesso 
a certos serviços em detrimento de outros.



Pontos a aprofundar
 Condições para estabelecer parcerias entre empresas

privadas, cuja atividade-fim não envolva provimento 
de acesso à Internet, que tenham como base 
priorização de conteúdos, gerando benefícios 
econômicos e sociais;

 Permissão para que provedores de acesso, tal como 
operadoras de telefonia celular, possam oferecer 
pacotes com planos de cobrança que excluam os 
conteúdos de certos sites e/ou aplicativos.



Dissensos
Não deve haver violação da neutralidade da rede 

em casos cujo interesses são comerciais;

Distinguir conteúdos prioritários para alteração de 
velocidade da Internet;

Validação do Zero Rating.



RELATOS DOS GRUPOS

Privacidade na Internet

Grupo 1



Pontos a aprofundar
O que entendemos como privacidade?

Quais as percepções de privacidade de cada ator 
social? Será que as percepções de cada um 
acompanham as práticas sociais?

Como garantir maior transparência, controle social
e multilateralismo nesse debate?



 Falta maior conhecimento sobre modelos de 
negócios das empresas e sobre os procedimentos
dos órgãos públicos no efetivo fluxo de tratamento
/ compartilhamento de dados.



Dissensos
 Seria necessária a guarda e entrega da porta lógica 

de origem de provedores de aplicação e conexão 
para identificação de dispositivos eletrônicos para 
investigações criminais até a conclusão da transição 
entre IPv4 e IPv6;

 Ausência de estratégias de investigação alternativas a
entrega da porta lógica que preservem liberdades, em
especial, tratando o tema a partir de uma perspectiva 
dos direitos fundamentais;



Custos da implementação do IPv6 para 
provedores de aplicações e conexão; e custos da 
guarda de porta lógica de origem de provedores 
de aplicação e conexão durante a implementação 
do IPv6.



RELATOS DOS GRUPOS

Liberdade de Expressão

Grupo 2



Consensos
Apesar de não ter consenso exato sobre a 

definição de discurso de ódio, ele deve ser 
combatido sem prejudicar a liberdade de 
expressão na rede;

Analisar os casos de cyberbullying e discursos 
de ódio considerando suas especificidades;



A educação deve ser tanto preventiva quanto 
corretiva;

Não deve haver monitoramento prévio;

Os direitos humanos devem ser sempre 
defendidos. 



Pontos a aprofundar
Definição de crime de ódio;

Parâmetros para medir discurso de ódio;

Direito a esquecimento versus direito a honra 
versus indexação versus apagar registros.



Dissensos
 Tipo de punições mais adequadas: privação, 

monetárias, sócio educativas, principalmente em 
casos de infração ao Estatuto da Criança e 
Adolescente (ECA);

Deve-se levar em conta o potencial ou a 
importância da pessoa que comete o crime;

O limite entre bullying e ódio.



PLENÁRIA



Neutralidade
O custo para proteção dos direitos das usuárias e 

dos usuários não é exclusivo do provedor;

O marco civil fala que a neutralidade não se 
aplica a terceiros que oferecem acesso à Internet 
quando o provimento de acesso não é sua 
atividade-fim.



Privacidade na Internet
Necessidade de proteger a privacidade antes de 

definir quais informações podem ser 
preventivamente coletadas;

A usuária e o usuário médio têm dificuldade para 
entender e proteger a sua privacidade;

A literatura mostra que a privacidade está se 
tornando um artigo de luxo, para detentores de 
conhecimento e recursos financeiros;



Não é possível enumerar todas as exceções e 
perigos da privacidade;

As pessoas não possuem a menor ideia do que 
estão cedendo quando usam determinados tipos 
de aplicativos;

Uma grande parte das usuárias e usuários estão 
na rede para seguir as (os) amigas(os) e não para
entregar seus dados para ninguém;



Devemos esperar a migração do IPv4 para o IPv6
para termos uma solução tecnológica para a 
identificação (em casos civis ou criminais), ou 
devemos criar regras com data de validade? Ou 
seria melhor investir na educação e sensibilização
em prol migração por parte dos atores 
responsáveis?

É fundamental e necessário que se tenha cada 
vez mais dispositivos e regulações para garantir a
privacidade;



Reconhecer o acesso à Internet como direito 
fundamental é um passo importante;

O uso de criptografia é um meio de defender e 
garantir o anonimato;

É preciso dar mais orientações para que os 
players, que usam o modelo “opt in”, coletem 
validamente o consentimento das suas usuárias/ 
consumidoras e dos seus usuários/consumidores;



 Abrir mão da privacidade para ter acesso a um 
serviço é uma questão complexa, especialmente 
quando se trata de serviços públicos;

 Um participante mencionou que não vê razões 
para defesa da privacidade, pois aqueles que não
têm o que ocultar não precisam se preocupar com
a publicização de seus atos.



Liberdade de Expressão
 Necessidade de criminalizar discursos de ódio.



Tópicos transversais
Necessidade de discutir o direito ao 

esquecimento;

Necessidade de discutir a anonimização e 
criptografia, principalmente para prevenção de 
ataques terroristas;

É preciso educar para ser preventivo e não 
reativo;



Este fórum poderia recomendar que as atividades
de acompanhar o Poder Legislativo por parte do 
CGI.br fossem acompanhadas da geração de 
pareceres de forma sistemática sobre a atividade 
legislativa;

É preciso diversidade na composição do Fórum;



O aumento da produção normativa pós Marco 
Civil é fruto do momento histórico ou uma reação?

Os Projetos de Lei que propõem mudanças no 
Marco Civil são desejáveis? Para quem, como e 
por quê?


