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Introducao ao
Gerenciamento de Redes
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O que é a Internet?
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O que é a Internet?

Equipamentos que compoOe a Internet:

@==” Switch

= Roteador

Nuvem
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O que é a Internet?

Do ponto de vista do usuario

Internet

P
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O que é a Internet?

A Internet € um aglomerado de "nuvens"”,
conhecidas como Sistemas Autonomos (AS)

S AS64499

AS64498 AS64451

i
S 7S64450 ’

AS64497
AS64452

N
Internet \ C

eeperor nichr egior




O que é a Internet?

Cada Sistema Autbnomo possui sua propria
rede interna

AS64497 \
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O que € um ISP?
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O que € um ISP?

ISP = Internet Service Provider

Também conhecido como IAP (Internet Access
Provider), € o AS que leva a Internet ao usuario
final
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O que € um ISP?

Do ponto de vista do usuario

Internet
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AS65542 wemmmm  AS65543 AS65544

: ?
O que € um ISP~ \_~

Detalhando a Internet AS5541 | ASB5540

/ AS65539
AS64500 ASBO54S ey AS64510 /
y 4 ~ \ / AS65538

AS64501 == AS64509 \
AS64499 / Asbc 08

\ \ | AS64507

AS64502
AS64498 a2l /

/N 7/

AS64503 AS64504 weem ASG4505
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AS65542 wemmmmm  AS65543 AS65544

: ?
O que € um ISP~ \_~

Neste exemplo 0 AS64498 %% == assss40

’ ;s . AS65539
é o ISP do usuario final / /

AS64500 ASE5545 ey ASE4510
y 4 ~ \ / AS65538
AS64501 == AS64509 \
AS64499 / AS64508

\ | AS64507
AS64502 — /

AS64503 AS64504 weem ASG4505

AS64498

AS64498
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! — AS65543 AS65544

: ?
O que € um ISP~ \_~

Servigos que funcionam e m

através da Internet / /
tambem fazem AS64500 [i T AS64510

parte de algum / 4 ~\ / AS65538
AS AS64501 wm AS64509 o) \
S
I

AS64499 /
AS64498
LA

AS65539
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O que e BGP?
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O que é BGP?

BGP = Border Gateway Protocol

Protocolo que os AS usam para comunicar
entre si
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O que é BGP?

Exemplo: 2 AS conectados entre si

AS65537 = AS65538
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O que é BGP?

Sua comunicacao e feita atraves do protocolo
BGP

BGP

AS65537 = AS65538
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O que é BGP?

O protocolo BGP ¢ utilizado nos roteadores de
borda do AS

ASE553 Tz AS 65538
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O que é BGP?

O protocolo BGP ¢ utilizado nos roteadores de
borda do AS

AS6553

Roteadores de
Borda
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O que é BGP?

Detalhando a rede interna de cada AS
=<
; =

(== &ET
: - BGP _
—’\EA = > g !
~§

AS65537 AS65538
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O que é BGP?

Colocando nomes nas maquinas de cada rede
A
1 ==

-—\—~‘§ = 7— ==
_/\E,\ = ©

~§
3

AS65537 ® AS65538
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O que é BGP?

AS65537 envia informacoes sobre sua rede
A
=
1
T& BGP =4
e(’\ﬁt\.@,_.< = =
& A S—=
3

AS65537 ® AS65538

123

=
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O que é BGP?

Assim o AS65538 descobre que o AS65537

possui os roteadores 1,2 e 3 ‘A?
é—é Ez— =
;@i \é_'ﬂf\,@,_.‘ — = &
& N L ——
ASB5537 " AS65538

eeperor nicor egis



O que é BGP?

AS65538 também faz a mesma coisa
A
1 =<

E/\:E e
— — i’
3

AS65537 ® AS65538

ABC

=
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O que € BGP?

E 0 AS65537 descobre quais maquinas do

AS65538 sao acessiveis é
SR [
e</\\§ .@,_.BGP - ézb,_-uﬁ —,
- o/ @—%
A8é5537 " AS65538
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O que é BGP?

Com mais um AS no exemplo
A
1 =

2 ; ==
BGP =
& >

sZa C

V—"r"
I

AS65538
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O que é BGP?

O AS novo envia suas informacoes para o

AS65537 A
1 e

2 ;
_’

R———=
Ee:. NG 2>

3 BGP

AS65537

@—ﬁ
" AS65538
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O que é BGP?

O AS novo envia suas informacoes para o
AS35537 A
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O que é BGP?

O AS novo envia suas informacoes para o

AS65537 A
1 e

2 ; =
’ BGP =
- -
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O que é BGP?

E 0 AS65537 repassa os dados para o
AS65538 A
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O que é BGP?

O AS65537 tambem repassa suas informacoes
para o AS65539 A
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O que é BGP?

Ao final do processo todos os AS tem
conhecimento de todas as maquinas A
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Introducao ao Gerenciamento de Redes

=> Motivacao
=> Conceitos Importantes
-> Protocolos Importantes
=> Tipos de Ferramentas
S5

Extras
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Motivacao
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Motivacao

=> (Gerenciar para que?

€ Melhorar a organizagéo

Detectar problemas desconhecidos na rede
Aumentar a disponibilidade do sistema
Aumentar a performance do sistema

Diminuir custos

® 6 6 0 O

Conhecer a sua rede
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O que é geréncia de redes?

=>» Garantir o funcionamento correto da rede

€ Qualidade
€& Desempenho
¥ Resolucio de problemas

=> Reducao de custos

—> [Tomada de decisao

€ Troca de equipamentos
€ Novas ferramentas
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O que é geréncia de redes?

=> Monitorar a disponibilidade e tempo de
resposta

=> Automatizar processos

-> Seguranca

—> Controle de trafego

—> Deteccao e correcao de falhas

=> Prever possiveis problemas

=> Log de informacao para analise
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Modelos de referéncia

=> Permitem organizar diferentes fungdes de
um sistema ou tecnologia

=> Modelos conceituais de gerenciamento de
redes:

€ FCAPS
¢ OAMP
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FCAPS

\

Fault
Configuration
Accounting

Performance

S N 2

Security
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OAMP

=> Operations

Administration

S
=> Maintenance
-> Provisioning
S

Troubleshooting

eeperor nichr egior



Conceitos Importantes

eeperor nichr egior



Confiabilidade vs. Disponibilidade

—> Confiabilidade € o mesmo que
Disponibilidade?
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Confiabilidade vs. Disponibilidade

—> Confiabilidade € o mesmo que
Disponibilidade?

¥ Confiabilidade: probabilidade de falha em um
determinado intervalo de tempo

€ Disponibilidade: probabilidade do sistema estar
disponivel em um determinado instante de tempo
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Alertas vs. Logs

=> Alertas indicam quando algo fora do normal
esta acontecendo

=> Logs ajudam a identificar a causa desse
acontecimento
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Ferramentas Ativas vs. Passivas

-=> Ativas: causam interferéncia no sistema

para poder obter informacoes. Ex:
¢ snmpwalk

€ ping

€ ftraceroute

-> Passivas: coletam dados ja existentes. EXx:

4 awstats
€ nfdump
€ swatch
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Baseline

—> Baseline: como sua rede € hoje?

=> Fundamental para qualquer
gerenciamento de redes

€ Primeiro passo para um bom gerenciamento

€ Como saber o que é estranho sem saber o que é
normal?
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Protocolos Importantes
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Protocolos de monitoramento

=>» ICMP: Internet Control Message Protocol

€ Utilizado para debug da rede, através de pings e
traceroutes

e ping: utiliza o ICMP para verificar a
acessibilidade de equipamentos
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Protocolos de monitoramento

-=> Syslog
€ Padrio criado pela IETF

€ Forma padronizada de registrar mensagens do
sistema

€ E boa pratica configura-lo em um repositorio central
para facilitar o gerenciamento
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Protocolos de monitoramento

=>» SNMP: Simple Network Management
Protocol

€ Protocolo padrao para gerenciar dispositivos em
redes IP

€ Com ele é possivel monitorar diversos recursos

Carga na CPU
Uptime
Temperatura
Espaco em disco
Processos
Usuarios logados
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Protocolos de monitoramento

-> NetFlow

€ Desenvolvido pela Cisco

&® Define fluxos

e Pacotes sao agrupados de acordo com suas
caracteristicas em comum

& Utilizado para:
e Analise de trafego

e |argura de banda
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Tipos de Ferramentas
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Tipos de ferramentas

->» Coletores

€ Utilizados para colher e guardar diferentes tipos de
informacao de rede. EX:

e nfdump (NetFlow)
e tcpdump (TCP/IP)
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Tipos de ferramentas

-> Sistemas de deteccao de invasao (IDS)

€ Detectam padroes suspeitos que sao caracteristicos
de comportamento malicioso

€ Podem analisar o trafego da rede, alarmes, logs,
etc. além de tomar acoes para mitigar os efeitos

¢ Ex:
e Snort
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Tipos de ferramentas

=>» Sistema de analise de performance

€ Permite analisar dados de trafego e performance.

€ Dados em graficos para permitir o entendimento dos
usuarios.

€ Permite planejamento de novos recursos e
identificacao de gargalos na rede.

¢ Ex

e Cacti
e Zabbix
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Tipos de ferramentas

-=>» Cacti

€ A principal funcado do Cacti € armazenar e mostrar
de forma simples as informacodes disponibilizadas

pelos equipamentos, em geral atraves do protocolo
SNMP

€& O fato de utilizar RRD facilita muito na geragao de
graficos simples e concisos
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Tipos de ferramentas

Console -> Devices -> (Edt)

Gragh Management

Logged in as adeia (Logout)

Save Successful.

nd (192.0.0.12)
SNMP Information “Create Graphs for this Host

Gragh Trees System:linux od 3.8.0-19.geseric F30-Lbuntu 99 Wed May 1 14:36:13 UTC 2013
Osta Sowrces Il::‘h: 12650 (0 Says, © howrs, 2 alsetes) :g::.hs:::;ce List
Dwvices Nostname: nd P
m Location: Nic.br
: testegteste

Data Queries
Data Ingut Methods Ping Results
m TO% Ping Seccess (0.043 ns)
e
Mot Termgiates Ceneral Host Optioms

Dexcription
T | o e e e -

Mostname
imgert Templates Fully quaieied hostname or 1P 330ress for Dvs device 1920012
Expont Temglates Host Template
m Choose the Mot Template to use 83 define the defact Geagh Temglates and Data Queries associated with this  ucd/met SNMP Host -
e ::-vdmw
Phugin Management The mumber of concument threads to use for polling this device. This applies 1o the Spine poller onfy 1 Thread (default) ~

Disable Host
System Lties Check this Bow 10 dhsabie all Checks for this hont Oloatie ot
User Managemert " ty /¥ ty Opt!
Logout User Downed Device

The method Cacti witl use 1o determine If 8 host Is avaslable for poling. Ping of SNMP Uptime ~

NOTE: 2 i3 recommended that, 8¢ & minimum, SNMP always be selectod

Ping Method

The type of pleg packet b sert. ICMP Ping ~

NOTE JOMP on LinuaUNEX requires 1ot privieges.

Ping Timeout Vakee 400

The Bimecut value 1o use for hont ICMP and UOP pinging. This host SAMP timecut value agpies for SNMP pings.

Ping Retry Coumt 1

After an invtial Taliure, the number of ping retries Cact! mill attempt before faling.

SNMP Versien

Choote the SAMP version for this device Version1 ~
e public
SAMP read community for ths device.

SNMP Port

Erter the UDP port number to use for SNMP (default i 3610 161

SNMP Timeout

The manienum number of miliseconds Cacti will mat for an SNMP respore (000s 1Ot mork with ph- Soenp $00

HOT

Maximem OID's Per Get Request 10

Specifiod the surmber of OID's Bhat Can be cbtaned In & single SNMP Get request.




Tipos de ferramentas

-=>» Sistema de gerenciamento de alarmes
€ Coletam e monitoram alarmes da rede.
€ Melhor visualizacdo dos alarmes para o usuario.
€ Diagnostico inicial
¢ Ex
e Nagios
e Icinga
e Zabbix
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Tipos de ferramentas

Current Network Status
Last Updated: Mon Jun 3 09:52:28 BRT 2013 - Update in 86 seconds [peuse] O
kinga 1.9.0 - Logged in as icingaadmin

Commands for checked services
» View Alert History For All Hosts

» View Notifications For All Hosts Selectcommend e
» View Host AND Services For All Hosts
» View Host Status Detall For All Hosts
Display Fliters: + Service Status Detalls For All Hosts
M 4 Page 1 oft p )| Results:50 v % O es
Host v [ Service o~ | Status 4~ | Last Check 4~ | Duration 4 v | Attempt » ~ | Status Information | &
locahost > Current Load £ 06-03-2013 09:49:16 5d 22h 55m 42s 14 OK - load average: 0.81,0.68,0.59
curentusers s [ 05-03-2013 09:4951 130 130 14m 54 14 USERS OK - 1 users currently logged in
HYTP OK: HTTP/1.1 200 OK - 454 bytes in
HTTP W _;“o&o&zouo&s&zs 13d 13h 14m 205 14 0,000 second response time
M'd"&""‘ _;nmzmsoomm 13d 13h 13m 20s 14 OK: kinga started with 2 seconds delay
PING 2 IR 06032013 09:51:37 130130 13m 145 114 PING | ¥ Mostrrg  Asmn= ) Heb~ Sarverime: 164835 S 9
i A _;“oua-zmo&n;a 1313 1Tm7s 14 S - (IR c/oio00m e/0/oumeAaLE SrOONG 611NTOW - Buee o e g
peerd 2 (GEOR ©/0/0WARNNG) 0/0/0CRTICAL 0/0/8UNNNN) OPENONG 0/9NTOTA - BDOWN 2 aouvairan 2 oomiemmame
Swap Usage _;“o&os-zonoue:zs 134 13 16m 34s 14 MB)
D Wekcome «  [3 senvicerintary
Total Processes _J“o&oa.zouo&mso 13d 130 15m 51s 14 T Y Tl T
Oua (1) O & post Sevece Sunn Temessamg ~ Owpt Aeeret
-Ounemtow “ 2013 00:49:33 0d 1h 42m S5 boa oK-k [) urhanctns sarvice protems. @ & g Curent Load — 20130517 144353 OK- load average 232 247,290 ae
Current Users IR 05032013 095009 100 0n 41m32s 114 USER [ iransoroutiections ¥
A ™ ¢ & m v Curvent Losad WARNING  2O1M0517 142330 WARNING - load average: 201, 366, 396 ‘e
langa Startup : . i
Delay ‘ “m?ﬁﬂo&ﬁl.lg 10d0h 40m 21s 14 OK: id gv.(m ¥ 5 g eeow Cumvent Load 2ANCBAT 1IN CRITICAL - bad average: 529, 6.54, 150 e
Total Processes no&oa-zmso&mn 10d0h38m0s 14 o | ¥ cahost Cument Load WAMBAT 42N CRINICAL - 5ad average: 1270, 7.76, 409 34
RS20 @) ..., ¢ “m [ camea ] -
M 4P 1 of1 p M Results:50 - (3 Hosssascry ¥ &g Cument Load WARNING  291M051T 11130 WARNING « koad average: 737, 316, 302 24
Hoarows < o " '
21.120f12 g“(qw b Y m cahost Curent Load “ W0SAT NN CRUTICA - bad sverage 1351, 548 290 14
a o Y m calhont Curment Load _ MWN3051T OO O . load average 273322 ' %7 34
(D) countme Hasry ¥ o g oo Curvent Load WARNING 130517135033 WARNING - load average 5,49, 367, 202 214
) restesncen ©
Bmw v Y m bcalhost Currert Load WARNING NB0SIT IS WARNING - load average €56 320 1 ¢ 14
nw-'— ¥ & g v Curvent Load _ 20130517 101333 OK- load average 041 162278 44
£ retarcen v ¢ m e Curvent Loas WARNING 20130517 110833 WARNING - load average 154,396, 3 7¢ a4
Tactical Overview (%) N
Reportrg (1) & - ocahost Curvent Lowa WARNING 2NX00AT NOTE  WARNING - 080 average 3T 40T 3 W L)
Msc 0 & g o Cument Load WARNING 2010517110630 WARNING - oad average: 236, 466, 388 204
S Cument Load WARNING 29100517 110530  WARNING . ad average: 285, 3.22. 400 14




Tipos de ferramentas

->» Sistema de tickets

€ Rastrear como os problemas estdo sendo
resolvidos.

Cadastro dos problemas
Alocacao de recursos
Estatisticas de resolucao
Ex:

e Redmine

L AR 2 2R 2

e [rac
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Tipos de ferramentas

-=» Ferramentas de acesso
€ SSH e telnet

€ Acesso a maquinas remotas, permite a troca de

informacao entre a ferramenta de gerenciamento e
os dispositivos.

¢ Ex
e OpenSSH
e PuTTy
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Tipos de ferramentas

=> Ferramentas de depuracao

ping: verifica a conectividade entre as maquinas
traceroute: verifica as rotas feitas por um pacote
ps/top: monitora os processos da maquina

nmap: verifica quais portas estao habilitadas em
certo host

® o6 ¢ 00

wireshark: analisa pacotes da rede em tempo real
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Tipos de ferramentas

=> Ferramentas de log

€® syslog-ng, rsyslog: implementam o protocolo
syslog

€ Log Analyzer: permite visualizar o conteudo dos
logs de maneira inteligivel

€ tenshi, swatch: permitem a criagdo de filtros para
os logs
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Tipos de ferramentas

=> Gerenciamento de configuracoes
¢ Manual
e CVS
e SVN
e Mercurial

€ Automatico
e RANCID (roteadores)

eeperor nichr egior



Tipos de ferramentas

> RANCID

Conecta ao roteador (SSH ou Telnet)
Executa e coleta dados de comandos
Salva os dados em CVS/SVN

Cria um diff entre a configuracao anterior e a atual

® 6 6 0o

Envia um e-mail com o diff das configuracdes aos
iInteressados.
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Tipos de ferramentas

=> Performance
€ |Perf: ferramenta para medir o throughput da rede
€ Ntop: Mostra o uso a rede de forma similar ao top
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Tipos de ferramentas

=> Gerenciamento de enderecos
€ |Pplan
¢ PhplPAM
€ NetDot
& GestiolP
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Tipos de ferramentas

ubnet

Sutnet
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Introducao ao uso de
Flows
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Introducao ao uso de Flows

= O que € Flow?
Para que serve?
Quando é util?

Como eu utilizo?

A ZR T

Conclusoes
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O que e Flow?
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O que é Flow?

=> Flow: do inglés, significa fluxo

& E o que é fluxo?

e Fluxo de pessoas
e Fluxo de caixa

e Fluxo magnetico
e Fluxo de dados
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O que é Flow?

-=> Fluxo indica uma taxa de entrada/saida de
um determinado objeto dentro de uma
referéncia fixa

=> Em redes de computadores: sequéncia
unidirecional ou bidirecional de pacotes com
caracteristicas em comuns entre uma
origem e um destino
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O que é Flow?

Exemplo de Flow:

neg

Pacotes

192.168.0.100 192.168.0.101

flow: 1 origem:192.168.0.100 destino0:192.168.0.101
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Para que serve?
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Para que serve?

—> Necessidade de mais informacgoes sobre o
uso da rede

€ Analises tradicionais de rede, como
MRTG/cacti informam apenas o total de
trafego utilizado
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Para que serve?

—=> Necessidade de um mecanismo eficiente
de coleta de dados

€ Analise pacote a pacote como no
tcpdump se torna inviavel em grande
escala
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Para que serve?

=> Nesse sentido 0 que queremos € um meio
termo

€® Ao invés de guardar pacote a pacote,
agrupar esses pacotes por
caracteristicas semelhantes

e Origem e destino
e Porta de origem e destino
e Protocolo de camada de transporte
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O que é Flow?

Exemplo de Flow:

neg

Pacotes TCP

192.168.0.100 192.168.0.101

flow: 1 origem:192.168.0.100 destin0:192.168.0.101 protocolo: tcp
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O que é Flow?

Exemplo de Flow:

neg

Pacotes TCP

192.168.0.100 192.168.0.101
Pacotes TCP

flow: 1 origem:192.168.0.100 destin0:192.168.0.101 protocolo: tcp
flow: 2 origem:192.168.0.101 destin0:192.168.0.100 protocolo: tcp
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O que é Flow?

Exemplo de Flow:

neg

Pacotes TCP

>
192.168.0.100 Pacotes UDP 192.168.0.101

flow: 1 origem:192.168.0.100 destin0:192.168.0.101 protocolo: tcp
flow: 2 origem:192.168.0.100 destin0:192.168.0.101 protocolo: udp
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Quando é util?
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Quando é util?

Engenharia de trafego

Top Talkers

Monitoramento de redes ocultas
Lista de IPs maliciosos

Analise de dados historicos

\ Z0 ZIE ZE T

Violagoes de politica de uso
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Engenharia de trafego

-=> Quero entender como minha rede se

comporta para dimensionar corretamente as
estruturas

€ Vale a pena participar do PTT?

€ Quanto de trafego meus clientes trocam
com redes sociais ou torrent?

€ Quanto de trafego da minha rede € via
IPv6"?
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Top Talkers

= Quem sao os usuarios mais ativos dentro da
minha rede e quais recebem maior atividade

€ Pode detectar anomalias na rede
e Atagques de negacao de servico
e Tentativas de intrusao
e Proxy mal configurado
e DNS recursivo aberto
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Monitoramento de redes ocultas

=> Monitorar equipamentos com IPs nao
divulgados e que nao deveriam ser
acessados por qualquer um

€ Acessos a esse equipamento podem
Indicar ataques de varredura

& Verificar atividade das maquinas
suspeitas
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Lista de IPs maliciosos

=> Verificar se algum equipamento esta se
comunicando com IPs conhecidos
maliclosos

€ Se um equipamento acessa um IP de um
controlador de botnet conhecida,
possivelmente o equipamento esta
comprometido
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Analise de dados historicos

=> Uma das funcionalidades mais importantes

€ Caso ocorra algum incidente, é possivel
olhar os dados passados e analisa-los
para tentar descobrir o que ocorreu
naguele momento
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Violacoes de politica de uso

=> (Caso a empresa possua uma politica de
uso, os flows podem ajudar a identificar os
usuarios que estao violando as politicas de
uso

& Torrent
€ Sites inapropriados
€ Realizacdo de ataques
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Como eu utilizo?
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Tipos de Flow

Tipos de Flow
e NetFlow
o |PFIX

e sSFlow
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NetFlow

—> Padrao proposto pela Cisco
€ Exportado via UDP

€ Possui diversas versdes em uso
(cuidado)
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NetFlow

=> Flow € criado quando se recebe um pacote
diferente dos flows ja existentes

=> EXxpira quando
€ [nativo por mais de 15 segundos
€ Duracao acima de 30 minutos
€ Conexdo encerrada
€ Tabela de Flows cheia
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NetFlow

-> Versoes
€ \/1: obsoleto
€ \/5: mais comum, sem suporte a IPv6
€ V/9: permite agrupamento de flows
€ V10: IPFIX
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sFlow

-> Quando o fluxo de informacdes é muito alto,
nao € viavel analisar todos os pacotes

€ sFlow trabalha com amostragem
(sampling)

e Temporal
e Aleatoria
=> Funcionamento parecido com NetFlow

eeperor nichr egior



Equipamentos necessarios

—> Exportador de flows

€ Equipamento que analisa os pacotes,
gera os flows e os envia ao coletor

-> (Coletor de flows

€ Recebe os flows do exportador,
armazena e pre-processa os dados

-> Analisador de flows

€ Analisa os dados armazenados no coletor

de flow —
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Internet
Remote
|' Site #2
A NetFlow NetFlow Analysis
o Exporter Collector Console
Remote ) (
Site#1 ) SO > <“m-

Queries

A Flow Storage

_ NetFlow
. Packets
- - o

fonte: http://en.wikipedia.org/wiki/File:NetFlow_Architecture _2012.png
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Ferramentas

=> nfdump (coletor e analisador de dados de
flow)

-> nfsen (frontend para dados coletados via
nfdump)

=> ntop (monitora NetFlow atraves do nprobe)

=> softflowd (exportador de flows para Linux)
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Conclusoes
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Conclusoes

=> Flows sao importantes para engenharia de
trafego e seguranca da rede

=> Grande auxilio para montar o baseline

=> Requer certo conhecimento de analise, pois
elas sdo diferentes para cada tipo de rede

—> Cuidado com os falsos positivos
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Conclusoes

=> Para que gerenciar?

€ Para garantir uma rede funcional e clientes
satisfeitos

-> Como gerenciar?
€ Ferramentas de Gerenciamento

e Logs (rsyslog, log analyzer, tenshi)

e Alertas (lcinga, Nagios, Zabbix)

e Performance (Cacti)

e Tickets (trac, redmine)

e Enderecos (IPPlan, NetDot, GestiolP)
. .
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