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Curvas Elipticas

m Grandes provedores de servicos em
nuvem oferecendo acesso “"seguro”.

NB: seguranca de protocolos do tipo
TLS € um assunto a parte...

m Tendéncia: substituicao de
criptografia RSA por curvas elipticas
(ECCQ).
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RSA vs ECC
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Curvas Elipticas

s QUAIS CURVAS?

m QUAIS ALGORITMOS?



" S
Curvas NIST/NSA

m Grande numero de normas
internacionais adoptam um conjunto
comum de curvas (NIST FIPS 186,
ANSI X9.62/X9.63, SECG)

m Tecnologia de projeto de curvas data
do final dos anos 1990's.

m Construidas efetivamente por Jerry
Solinas (funcionario da NSA).



" S
Curvas NIST/NSA

Curve P-256 (p = 22°0 — 2224 4 2192 4 296 _ 1)
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= Vulnerabilidade rara (~1 a cada 10'? curvas) ?

= Potencial porta dos fundos conhecida somente
por quem construiu a curva.



Sistemas de e-Cash

m Exemplo: Bitcoin. g

ol

m Assinaturas digitais ECDSA com a
curva secp256kl: y? = x3 + 7 sobre

]F2256_232_977 .

m Seguranca ~23° (tempo para quebrar
num PC comum: ~62 s) em vez de
~2128 ge um teste critico for omitido!




Sistemas de e-Cash
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= Um numero muito elevado de vulnerabilidades
deve-se a erros de programacao (vide
HeartBleed).



" A
Gerador Dual EC

m Geracao “segura” de numeros
aleatorios.

m NSA pagou US$ 107 para pelo menos
uma empresa adotar o gerador Dual
EC como default (fonte: Snowden).

m Depois de 7 anos em uso, NIST

retirou o algoritmo da norma SP
900-90A.



Direcoes?

m Esforco corrente do Crypto Forum
Research Group (CRFG) e da IETF para
escolher novas curvas.

m Obstaculos (migracao de padroes)!

m \Vantagens (tecnologia ~20 anos mais
moderna e robusta que as curvas NIST).

Ed25519 EdDSA P2l 63.5 205.7
P-224 ECDSA 2112 264.9 553.8
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OBRIGADO!
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APENDICE
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Grupos Elipticos

m Exemplo: conjunto de pontos de uma
curva eliptica y* = x® + ax + b.

m Lei de secantes e tangentes.

m Formulas para calcular
diretamente as
coordenadas do ponto

(xp,¥p) + (X0, Y0):
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Problema do Logaritmo
Discreto (Eliptico)

m Dados P e x, € “facil” calcular Y = xP.
m Dados P e Y, é “dificil” calcular x.

m Com valores de k bits, =~ k3 passos
para calcular Y (esforco polinomial).

m Para calcular x, sao necessarios
~ 2¥/2 passos computacionais
(esforco exponencial).



" A
Gerador Dual EC

m Geracao de numeros aleatorios.
m Escolher pontos “aleatorios” P e Q.
m Escolher semente aleatoria r,.
mParai=1,23,...

Calcular r; « (r;_{P),, // NB: N; = r;_{P

Usar k; « (r;Q),, como i-€simo numero
aleatorio. // NB: K; = ;0



" A
Gerador Dual EC

m O detalhe critico € que P e Q sao
especificados diretamente na norma.

m Exatamente como ocorre em
ElGamal, o conhecimento de s tal
que Q = sP permite recuperar mais
informacao sobre o sistema.



" A
Gerador Dual EC

m Obtendo um unico aleatorio
k; = (;0),, a entidade que conhece s
(aka NSA) pode reconstruir r;Q =
r;sP = s(r;P) = sN;,, recuperar
N;,1 = s~ 1(r;Q), e prever todos os
numeros “aleatorios” posteriores
Tiva = WNiza)x, d = 1,2,3, ...



