| Forum da Internet no Brasil

Trilha 6: Ambiente legal, regulatério, segurancga e inimputabilidade da
rede

(Relato concatenado das discussdes dos dias 13 e 14.)

A) Questoes chave levantadas:

» Busca de um ambiente legal e regulatério claro e preciso, garantindo a populagao acesso a
internet e seus servigos com seguranca. Nenhuma regulamentacédo da rede deve restringir
as liberdades fundamentais e a diversidade cultural.

» Principio norteador: Internet como espacgo de colaboragéo, liberdade como incentivo a
inovacéo.

* Internet como direito humano fundamental. Toda e qualquer regulamentacgao deve
preservar as liberdades fundamentais: liberdade de expresséo, de navegacéo, de criacdo
de conteudos e tecnologias, diversidade cultural e a universalidade de acesso. Arquitetura
aberta e ndo proprietaria.

* Inimputabilidade da rede — garanti-la.“A rede nao pode ter culpa de nada”

* N&o a criminilizag&do de praticas cotidianas na rede.

» Garantia da privacidade dos usuarios diante da intrusio.

» Garantia do carater transnacional da internet.

» Garantia absoluta do principio da neutralidade — néo filtrar pacotes de dados, seja por
questdes comerciais ou politicas.

» Neutralidade — esclarecer, definir, garantir que se mantenha como principio no Marco Civil
da Internet Brasileira. Sem definir o que € neutralidade, ndo sera possivel regulamentagao
objetiva.

» Sobre invasaol/intrusado e corporagdes - qualquer intrusdo numa maquina, mesmo a
instalacao de rotinas, ndo devera ser admitida sem autorizacdo do usuario, nem por
crackers nem por parte das corporagdes.

* Quanto a transparéncia - os contratos e termos de servigos sdo muitas vezes de dificil
entendimento para um usuario sem conhecimento técnico ou juridico, o que dificultaria a
transparéncia.

* Quanto a necessidade de investimento na educacéo digital - mesmo os termos utilizados
correntemente pelos atores que discutem o Marco Civil da Internet ndo estao claros.

a.1) Principais controvérsias ou consensos:

* posigoes:



1) Sobre a remogéao de conteudos a pedido de terceiros:

3 posigdes:

1) somente com decisdo judicial, em qualquer caso.
2) somente com decisao judicial, ressalvada a retirada de sites com aplicagbes
fraudulentas.

3) sera aceita em qualquer caso, mediante Notice Takedown.

2) Quanto a guarda de logs por administradores de sistemas auténomos.

Houve discussao para diferenciar tipos de logs: logs de conexao e logs de acesso a aplicagbes de

internet.

3 posicdes distintas:

1) Contra a guarda indiscriminada de logs - Sendo a internet uma rede de
comunicagao e de controle (rastros digitais), restringir a guarda de logs para proteger a

privacidade do usuario.

2) A favor da obrigatoriedade da guarda de logs de conex&o e acesso a aplicacdes de
internet — tanto nos provedores de acesso quanto nos de conteudo, que atualmente

tém essa responsabilidade como facultativa.

3) A favor da obrigatoriedade da guarda de logs de conexdo — como atualmente

consta na redacao do Marco Civil.

3) Anonimato na rede e liberdade de expressao — duas posi¢oes que divergem sutilmente e

a identificacao de uma ambiguidade presente na Constituicao Federal.

1) Navegacao anénima nao viola a constituicao brasileira — garantir a navegacao
andnima, sem necessidade de identificacao positiva vinculada ao IP. Citou-se que a

identificacao plena n&o garante a redugao da criminalidade.

2) Anonimato de Navegacao X Anonimato de Conexao - obrigatoriedade de guarda de
logs de conexao. O provedor guarda o IP e mediante a uma possivel ordem judicial,

disponibiliza para a Justiga. Continua garantido o anonimato de navegacgao.



OBS: Levantou-se também a questao da interpretagédo da Constituicdo quanto a
questao da liberdade de expressao: esta é garantida, vedado o anonimato. Mas por
outro lado o anonimato seria garantido para certas categorias (jornalistas).

Transfeririamos essa ambiguidade para um marco regulatorio da Internet?

4) Mecanismos de vigilancia - Posicdo do setor empresarial provedor de internet - A
Abranet posicionou-se dizendo que ndo concorda com o mecanismo Notice Takedown de
regulacéo da produgéao de conteudos. O provedor ndo concorda que Ihe imbuam a atribuigéo de
julgar se a pratica € legal ou néo.

Os provedores nao querem ser responsabilizados por “vigiar” a internet, nem mesmo com a

guarda positiva de logs. E relatam que vém sendo pressionados pelo MP.

5) Quanto a redagao do artigo 3o do Marco Civil, no que diz respeito a neutralidade (enciso

IV), duas posic¢oes:

» Afavor da alteragao da redagao do Marco Civil da Internet, privilegiando o principio de
neutralidade sem ressalvas.

» Contrario a alteragao da redagao do Marco Civil, mantendo as discussdes sobre a
neutralidade.

6) Sobre intrusao e transparéncia, uma colocagao:

* € necessario observar que na maioria das vezes o usuario autoriza a intrusdo, mesmo que
desavisado. A instalacao é feita de forma autorizada mas, "pouco transparente". O usuario
nao costuma ler "termos de servico".

7) Sobre o ambito de discussao da privacidade na internet- O Marco Civil deve garantir a
privacidade como principio e em um outro ambito se aprofundaria as discussoées de
protecao de dados.

8) Sobre contratos e termos de servigo - considerar o cédigo de defesa do consumidor,
vulnerabilidade, transparéncia e boa fé.
Contraponto: para educar o consumidor, o usuario, ele também tem que se responsabilizar. Se os

termos de uso sao claros e transparentes, escritos em uma linguagem acessivel, e ele clicar sem
ler, tem que assumir essa responsabilidade.

* propostas de agcao

1) Sugestéao alteracao de texto para o Marco Civil para garantir o esclarecimento do principio de



NEUTRALIDADE. Proposta de redacéao (alteragdes sublinhadas):

Art. 30 A disciplina do uso da Internet no Brasil tem os seguintes principios:

[.]

IV - preservagao e garantia da neutralidade da rede, conforme artigo 9°;

[.]

CAPITULO 1ll

DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET
Secao |

Do Trafego de Dados

Art. 90 O responsavel pela transmissao, comutagédo ou roteamento
tem o dever de tratar de forma isondmica quaisquer pacotes de
dados, sem distingdo por conteudo, origem e destino, servigo,
terminal ou aplicativo, sendo vedada qualquer discriminagao ou
degradacao do trafego que nao decorra de requisitos técnicos
necessarios a prestagado adequada dos servigos, ndo sendo
admissiveis motivos politicos, comerciais, religiosos,

culturais, ou qualquer outra forma de discrimina¢éo ou
favorecimento.

Paragrafo unico. Na provisdo de conexdo a Internet, onerosa ou
gratuita, é vedado monitorar, filtrar, analisar ou fiscalizar o
conteudo dos pacotes de dados, ressalvadas as hipéteses
admitidas em lei.

[.]

2) Propor obrigatoriedade de inser¢ao de glossarios nos contratos, para facilitar entendimento pelo
usuario nao detentor do jargéo técnico.

3) "Elementos fundamentais de defesa do consumidor nas redes digitais". Iniciar um dialogo para
uma adequacao do Codigo do Consumidor para o mundo digital, além do processo educativo.

4) Investir em educagéao para linguagem digital - "linguagem é empoderamento”.

5) Tratar o tema Neutralidade em legislagao e regulamentagéo especifica.

6) Nao responsabilizagao do provedor quanto a vigilancia dos dados que trafegam por suas
redes.

a.2) Questoes regulatérias/legais relacionadas:

* projetos/normas —

+ Marco Civil da Internet

» (Cadigo de Defesa do Consumidor
* LeiAzeredo

» Alianga Internacional



» Legislacao da California (tipificou perfis falsos)

+ distintas leis de outros paises regulatérias da internet
+ DMCA - Digital Millenium Copyright Act

* Lei do Direito Autoral

* Lei Geral de Comunicacbes

» Convencgao de Budapeste

* Cddigo Penal

* Constituicao Federal

» Cadigo Civil

» Cadigo de Processo Civil

* regulamentacao Anatel.

« Locus - diversos

B) outras posi¢coes de propostas de agao:

1) Criacao de um Judiciario especifico para dar conta da agilidade das
mudancas tecnoldgicas, que contrastam com a morosidade das mudangas legais.
Contraponto: o juiz ndo é alguém que sabe necessariamente dos temas que julga,
e quando necessario, solicita um perito da area para esclarecimento.

2) Democratizagao da discussdo — desenvolvimento de um plano de
formacéo juridica e técnica para internet, para tornar a discussao mais acessivel ao
cidadao comum e néo familiarizado com legislacao e aspectos técnicos da
tematica.

3) Construgdo do Marco Civil antes da constru¢gao de um marco penal —
“nao discutir uma sociedade do crime, mas sim uma sociedade de direito.”

4) Reforma do direito autoral — uma legislagéo que ndo criminalize o
compartilhamento da informacéao, que dé conta da producéo e distribuicdo da
cultura que ja nao precisa de suporte material.

Posicao corroboda pela seguinte proposta: Aprovar uma Lei de uso justo —em
prol do desenvolvimento da tecnologia e disseminagao (compartilhamento) da
cultura.

5) Manutencgao, na redagao do Marco Civil, do fomento a uma educacgao
digital.

C) debates a serem aprofundados:

1) Legislagdes internacionais - foi apontado que a legislacéo brasileira deve considerar as
legisla¢des de outros paises visto que a internet € global. A legislacao internacional ndo
precisa ser necessariamente copiada, inclusive pode ser usada como exemplo do que nao
fazer.

2) Propbe-se que a resolucao do CGl.br de que a Internet nao seja regulada pela Anatel
seja garantida, ja que a internet ndo é servigo de telecomunicacgéao.



2) Termos citados como pouco claros na proposta do Marco Civil:

— para tirar um site do ar, precisa advogado?

— Artigo 13 — faculta ao site a guarda de registros. Sugere-se que isso facultara a um
possivel criminoso procurar aqueles sites que nao os guardam.

4) Se a guarda de logs for extinta, como poderemos localizar um eventual criminoso?
Citou-se a necessidade de esclarecer as questdes técnicas, como o que é um IP, etc, para
relativizar a sua importancia nas discussoes legais, pois como foi citado, “tecnicamente, para
localizar um criminoso, um IP sozinho nio serve pra nada”.

5) “Quem tem interesse na guarda de logs por muito tempo nao é quem vai atras do
criminoso, mas sim a industria do copyright.”



